Potencijalno rizicno ponasanje medicinskih sestara na
Internetu

Plesa, Mateo

Undergraduate thesis / Zavrsni rad
2017

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Josip Juraj
Strossmayer University of Osijek, Faculty of Medicine / SveuciliSte Josipa Jurja
Strossmayera u Osijeku, Medicinski fakultet

Permanent link / Trajna poveznica: https://urn.nsk.hr/urm:nbn:hr:152:226404

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-19

Repository / Repozitorij:

Repository of the Faculty of Medicine Osijek

aodar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLII

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:152:226404
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.mefos.hr
https://zir.nsk.hr/islandora/object/mefos:510
https://repozitorij.unios.hr/islandora/object/mefos:510
https://dabar.srce.hr/islandora/object/mefos:510

SVEUCILISTE JOSIPA JURJA STROSSMAYERA U OSIJEKU
MEDICINSKI FAKULTET OSIJEK

Studij sestrinstva

Mateo Plesa

POTENCIJALNO RIZICNO PONASANJE
MEDICINSKIH SESTARA NA
INTERNETU

Zavrsni rad

Osijek, 2017.



Rad je ostvaren u: Klini¢ki bolnicki centar Osijek
Mentor rada: Kresimir Soli¢, doc. dr. sc. ing.

Rad ima 22 lista, 6 tablica i 1 sliku.



Predgovor radu

Ovim putem, na kraju Skolovanja na preddiplomskom studiju sestrinstva, zelio bih se zahvaliti
svojim roditeljima, majci Vesni 1 ocu Ivanu, sestri Ivani 1 bratu Dariju koji su mi omogucili
Skolovanje te mi uvijek bili podrs§ka na putu koji je vodio do cilja na kojem sam sada. Isto
tako, Zelio bih se zahvaliti gospodinu Kre§imiru Soli¢u, doc. dr. sc. ing., na mentorstvu i
stru¢nom vodenju kroz proces izrade ovoga zavrSnog rada te pomoc¢i koju mi je pruzio u

ostvarenju istoga.



SADRZAJ

I U 1Yo T OSSO PR SRR 1
1.1. Povijest Nastanka INtEINETA ...........ccveuiiieeieeie e ens 1
1.2, INEEINEE JANGAS ..ottt bbb e nes 1
1.3. Povezivanje na internet 1 KOriStenje interneta.........ccoocvvrvueeiiieeiiniesniie e 2
1.4 MITEZINE USIUZE ...ttt et e e be e be e e nnes 2
1.5, SIQUINOSE NA INTEINETU. ...eveiiieiie ettt sttt nte e enes 2
LG T 074 | 1] < SRS 3

TR I 4 1o | (074101 3
1.7. Zastita podataka na iNtEIMETU. ..........veiiiiiiieiieieee e 3
1.8. Informatika i informacijski SUStaV U SESTIINSIVU .........ccceiiiiririiieere e 4
1.9. Prethodna 1StraZiVanja ........ecueeieiiiieesieeesee st 4

2 O | SRS S P TSPUR PRSI 5

3. ISPITANICE I MELOUE ..ottt e et e st e e e sre e te e e e sbeesteenneareas 6
TR U (o] I3 (1o L 1= SO SROP 6
B0 1] o] | 7= ot IO SRRSO 6
BT\ 1= (oo PP PSPRPR 6
R IR N v 1 S 1o o 11 151 (016 L PRSPPI 7
3.5, BHCKA NACELA ..vviiiiiiiiiiii ettt 7

=Y 4 | | - SR 8
4.1. Opca obiljezja 1SPItANIKa .......cooviiiiiiiieieic e 8
4.2. Usporedba prema SPOIU ........oviiiiiiic e 11
4.3 Usporedba prema StruCno] SPIEIML.......vuerureerrerrreeieesreesreesneesseesreessesssreessessneesseessseenes 12
4.4 Usporedba s prethodnim 1StraZivanjeIm .........cccvveieerreeneenneesee e 12
4.5 Usporedba sa StaroSNOM QOB .........ccueiiiiiiiiiieieie e 13

ST R ] 0] 22\ L PP UPR PP 14

0. ZAKIJUCAK ...t 17



Y V7 <] 71 T 18

8. SUIMMEIY ..o b bbb e b e sneene e 19
T 1 LA - SRS TP PP PP PR PSPPI 20
L0, ZAVOTOPIS....veveevereereceeseeeeesseseessses st es s s s s essessesees s s e s st et s es s ensessanses e s e et st s en s sensaneas 22



Kratice:
ARPANET — Agencija za napredne istrazivacke projekte (engl. Advanced Research Projects

Agency, engl. net — mreza)
ISDN — digitalna mreza integriranih usluga (engl. Integrated Services Digital Network)
DSL - digitalna pretplatnic¢ka petlja (engl. Digital Subscriber Line)

MIPRO - Hrvatska udruga za informacijsku i komunikacijsku tehnologiju, elektroniku i

mikroelektroniku
KBC — Klinicki bolnic¢ki centar
PIN — osobni identifikacijski broj (engl. Personal Identification Number)

e-posta — elektronska posta (engl. electronic)



1. Uvod

1. Uvod
1.1. Povijest nastanka interneta

Internet se nije odjednom pojavio kao globalna struktura kakva je danas. U vrijeme kasnih 50-
-ih i ranih 60-ih godina dvadesetog stoljeca dvije su neovisne teme bile u razvoju. Prva je
tema bila istrazivanje koje je s viemenom vodilo do razmjene informacija putem mreze to jest
putem danasSnjeg interneta. U ovo su istrazivanje bili uklju¢eni Leonard Kleinrock, Paul Baran
i Donald Davies koji su trazili odgovor na pitanje kako poboljsati arhitekturu, izvrSavanje i
teoriju umrezavanja podataka. Druga je tema, neovisna o prvoj, bila nastanak i razvoj
Agencije za napredne istrazivacke projekte. To je bila institucija koja je financirala projekt
umrezavanja Cetiriju superra¢unala. Ova su se dva otkri¢a sredinom 60-ih godina spojila u
jedno te napravila ,,prijelom* u svjetskoj povijesti koji je vodio do razvijanja ARPANET-a.
Nakon spajanja mogla je zapoceti faza izvrSavanja i razvoja koja je uklju¢ivala nove kljuc¢ne
suradnike 1 uspjeSne faze razvoja u povijesti interneta. Nekoliko godina kasnije, to¢nije u
listopadu 1972. godine, dogodila se prva javna demonstracija ARPANET tehnologije na
Medunarodnoj konferenciji o racunalnim komunikacijama (International Conference on
Computer Communications) u Washingtonu. Reakcija je proizvodaca tadasnjih racunala na
ARPANET-ovo otkri¢e bila stvaranje vlastite mrezne arhitekture temeljene na njihovim
vrstama racunala dok je pruZatelj telefonskih usluga ignorirao ovu €injenicu. Uskoro su i
ostale mreze bile pripojene ARPANET-u, ponajprije one koje su radile na razvoju bezi¢nog
povezivanja. Tijekom 70-ih godina medusobno je povezivanje mreza nazvano
»internetworking* te je tako neologizam koji je ARPANET prosirio s vremenom dobio stalan

naziv kao danasnji internet (1-3).
1.2. Internet danas

Internet je globalni informacijsko-komunikacijski sustav koji povezuje raunalne mreze
pojedinih zemalja 1 organizacija te omogucava posjednicima racunala diljem svijeta da putem
svojih lokalnih i telefonskih mreza medusobno komuniciraju, razmjenjuju informacije i
koriste brojne druge usluge (4). To je mreza koja medusobno povezuje milijune racunalnih
uredaja diljem svijeta. U pocetku su to bila tradicionalna stolna ra¢unala, no danas se na
internet povezuju prijenosna racunala, mobilni uredaji, a u zadnje vrijeme sve vise
televizijskih uredaja, uredaja u automobilima, web kamera (od engl. web — mreza),

sigurnosnih sustava (5).
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1.3. Povezivanje na internet i koriStenje interneta

Za koriStenje je interneta potrebno racunalo, modem (uredaj koji modulira i demodulira
signale sa svrhom prilagodavanja prijenosa signala putem telefonske linije), davatelj
internetskih usluga, komunikacijski program i1 komunikacijska veza. Ima viSe vrsta
komunikacijskih veza: tradicionalna telefonska linija, ISDN linija, kabelska linija, DSL,
opticko vlakno ili se kao komunikacijska veza moze koristiti satetliti ili radiovalovi. Za svako
racunalo nije potreban modem, ako su racunala dio jedne lokalne raCunalne mreze, vec je
potrebna mrezna kartica koja se ugraduje u svako racunalo u mrezi, a to znaci da je za sva

raCunala potreban samo jedan modem (6).

1.4 MreZne usluge

Kako se internet tehnologija razvijala, tako se povecavao broj usluga koje su bile dostupne
putem razli¢itih usluznih programa: elektronicka posta, mreza (World Wide Web, WWW ili
samo Web), servis za prijenos podataka, novinske skupine, poStanske liste i drugi oblici

priop¢avanja. Najpopularnije su usluge elektronicka posta i mreza (6).

1.5. Sigurnost na internetu

Buduc¢i da su u dana$nje vrijeme internetske usluge postale sastavni dio ¢ovjekovog Zivota,
tako se stvara sve viSe moguénosti, kako u pozitivnom smislu za napredak tehnologije i
komunikaciju medu ljudima, tako i u onom negativnom, a to je postojanje rizika za osobnu
sigurnost 1 privatnost. Iz toga proizlazi i potreba za zaStitom osobnih podataka kako bi se
smanjio rizik od otudenja informacija o korisnicima koji su svih dobnih skupina, od
najmladih do najstarijih. Nove usluge na internetu (aplikacije, elektronicki zdravstveni sustav,
kupovina...), koje su sve potrebnije te zahvacaju sve vise korisnika, zahtijevaju od korisnika
da otkriju dio svojih osobnih podataka. S time raste i potencijalni rizik, a buduéi da je
¢imbenik neznanja i neupucéenosti u informacijsko-komunikacijski sustav prisutan kod brojnih
korisnika, oni prihvacaju 1 poc¢inju upotrebljavati nove usluge ¢im se pojave na digitalnom
trziStu. Kako su dosadasnja istrazivanja pokazala da je ¢ovjek kao korisnik informacijskog
sustava mozda 1 najkriticniji sigurnosni element u istom tom sustavu, najvjerojatnije se u
potpunosti nikada ni ne¢e moci rijeSiti pitanje privatnosti i1 zaStite korisnika iako su
programske zastite, sigurnosne procedure i automatizacija sigurnosnih kopija na visokoj

razini. Naravno da to nije dovoljno kako bi u potpunosti zastitilo samog korisnika.Potrebno je
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i odgovorno i savjesno koristenje internetskih usluga od strane samog korisnika. Stoga je
moguce smanjiti taj rizik, a jedan je od najboljih nac¢ina povecanje svijesti korisnika, odnosno
edukacija, jer postoje razne vrste prijevara i gubljenja privatnosti na internetu pa tako, na
primjer, instaliranje dodatne aplikacije ili odavanje manjeg dijela osobnih podataka moze u
konac¢nici zavrsiti financijskim ili nekim drugim manje materijalnim gubitkom Sto nikako nije

bio cilj korisnika koji je tu aplikaciju instalirao ili odao dio svojih podataka (7).

1.6. Lozinka

Lozinka je tajna rije¢ ili niz znakova koj se koristi za prepoznavanje korisnika kako bi
dokazali identitet ili za odobrenje pristupa izvoru informacija. U danasnje vrijeme korisnicka
imena i lozinke ljudi obi¢no koriste tijekom procesa prijave koji kontrolira pristup zasticenim
racunalnim operativnim sustavima, bankomatima, mobilnim i ostalim uredajima. Korisnici
racunala imaju lozinke za razli¢ite svrhe: prijava na korisnicke ra¢une i e-poStu, pristup

aplikacijama, bazama podataka, mreZama, internetskim stranicama (8).

1.6.1. 1zbor lozinke

Jedan je od savjeta za izradu lozinke nekoriStenje osobnih podataka i pravih rije¢i koje mogu
biti pronadene u raznim smjernicama. Dostupni su alati koji pomaZu napadafima pogoditi
lozinku korisnika. S dana$njom racunalnom snagom nije potrebno puno vremena da se
isproba svaka rije€ 1 nade traZzena lozinka pa je zato najbolje za lozinku ne koristiti gramaticki
toc¢ne rijeci. Da bi se slijedile smjernice informacijske sigurnosti, preporucljivo je koristiti
sloZene izraze u lozinci. Moguce je napraviti lozinku koja je sigurnija tako $to se izmijeSaju
razliite vrste znakova pokuSavaju¢i zapamtiti napravljenu lozinku koriste¢i se raznim

dijelovima rijeci ili pamteéi prvih nekoliko slova rijeci ili izraza (9,10).

1.7. Zastita podataka na internetu

Opcenito se zaStita podataka, ne samo na internetu, provodi s ciljem sprjeCavanja krade
podataka ili nedopustenog manipuliranja podacima. Postoje dva razloga zastite elektronickih
podataka: zbog mogucnosti gubitka istih te zbog moguceg neovlastenog koristenja podataka
od strane nepouzdane osobe koja ima zlonamjerne ciljeve. Postoji viSe nacina kako zastiti
podatke, a jedan je on najce$¢ih uporaba antivirusnih programa koji §tite operacijski sustav
racunala 1 samo racunalo od zlonamjernih programa virusa. Prije koriStenja operacijskog

sustava racunala, radi sigurnosti osobnih podataka na racunalu, pozeljno je azurirati

3
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antivirusni program. Zlonamjerne osobe koje zele nanijeti Stetu korisnicima racunala i
proizvodacima programa ili operacijskih sustava zapravo to rade s ciljem dokazivanja da
proizvodaci nisu izradili aplikaciju, program ili operacijski sustav na odgovaraju¢i nacin sa
zadovoljavaju¢im mehanizmima zastite. Tako da zlonamjerne osobe nemaju prevelike koristi

od razvijanja i proizvodnje virusa (5,11).
1.8. Informatika i informacijski sustav u sestrinstvu

Definiciju je informatike u sestrinstvu objavila 2006. godine Americka udruga sestara (engl.
American Nurses Association) prema kojoj ona povezuje ra¢unalnu znanost, informatiku i
sestrinstvo s ciljem administriranja i razmjene podataka, informacija i znanja iz sestrinske
prakse. Informacijska se i komunikacijska tehnologija prvenstveno primjenjuje u procesu
njege bolesnika i komunikaciji sa svrhom poboljSanja kvalitete zdravstvene skrbi o bolesniku
koja doprinosi lakSoj organizaciji sestrinske sluzbe, poboljsava kvalitetu obrazovanja

medicinskih sestara i tehnicara te se upotrebljava u istrazivatkom radu u sestrinstvu (6).

Informacijski sustav u sestrinstvu treba u prvom redu osigurati prikupljanje klinickih podataka
1 informacija koji ¢ine temelj za provedbu sestrinske prakse. To znaci da medicinske sestre 1
tehnicari trebaju znati raditi s elektronickim podacima, od prikupljanja i unosa podataka u
elektronicki zdravstveni zapis pacijenta, razmjene podataka pomocu racunala do samostalnog

odlucivanja u radu (6).

Budu¢i da se u radu upotrebljavaju osobni podatci pacijenta, a kako je medicinsko osoblje
duZno postivati eticka 1 moralna nacela, potrebno je ¢uvati njihovu tajnost. Stoga medicinske
sestre 1 tehniCari prvo trebaju znati Cuvati vlastite podatke na internetu, odnosno racunalu,

kako bi isto to mogli primjeniti i u sestrinskoj praksi.
1.9. Prethodna istraZivanja

Kako je internet postao nasa svakodnevica, ovakva se istrazivanja ve¢ provode na opcoj
populaciji diljem svijeta i to s ciljem ispitivanja korisnikovog znanja i ponaSanja na internetu.
Mnoga su se empirijska istrazivanja na ovu temu ve¢ provela (12-17), a zadnje je ovakvo
istrazivanje provedeno na 701 odraslom ispitaniku, od toga je sudjelovalo 269 muskaraca i
432 Zene. Istrazivanje je prezentirano na Medunarodnom skupu MIPRO 2017. godine u
Rijeci, s kojim je ovo istrazivanje i usporedivano te koji ima zapravo identi¢an cilj, samo je

ispitana skupina bila ciljana.
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2. Cilj

Cilj je ovog istrazivanja bio ispitati razinu znanja o pitanjima informacijske sigurnosti i
privatnosti medu medicinskim sestrama zaposlenim u KBC Osijek te ispitati koliko je njihovo

ponasanje na internetu potencijalno rizi¢no.
Specificni podciljevi su:

- usporediti znanje i ponasanje ispitanika prema demografskim obiljezjima,
- usporediti znanje i ponaSanje sa prosjecnim vrijednostima po subskalama iz ranijeg

istrazivanja.
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3. Ispitanici i metode

3.1 Ustroj studije

Ustroj je studije bilo presjecno istrazivanje.
3.2 Ispitanici

Podatci su prikupljeni tijekom srpnja 2017. godine. Ispitanici su bili medicinske
sestre/tehniCari zaposleni u KBC Osijek svih dobnih skupina. Najmladi je ispitanik imao
dvadeset a najstariji Sezdest 1 jednu godinu. Rije¢ je osobama oba spola, a u istrazivanju je

sudjelovao 90 ispitanika.
3.3 Metode

Kao instrument istrazivanja koriSten je validirani znanstveni upitnik ,,Upitnik znanja i
rizicnog ponasanja korisnika informacijskog sustava“ (UZPK) koji se sastoji od 33 pitanja
koja se procjenjuju bodovima na Likertovoj skali od 1 do 5 pri ¢emu ponudeni odgovori imaju
razli¢ita znaCenja. Anketni upitnik dijeli se u dvije skale: Skala rizi€nog ponaSanja racunalnih
korisnika (k=17) sastoji se od tri subskale: Subskala uobi¢ajenih rizi¢nih ponasanja korisnika
racunala (k=6), Subskala odrzavanja osobnih racunalnih sustava (k=6) i Subskala posudivanja
pristupnih podataka (k=5)), a Skala znanja o informacijskoj sigurnosti (k=16) takoder se
sastoji od tri subskale: Subskala stupnja sigurnosti racunalne komunikacije (k=5), Subskala
uvjerenja o sigurnosti racunalnih podataka (k=5) i1 Subskala vaznosti pravilne pohrane
raunalnih podataka (k=6)) (Slika 1) (5). Na kraju su anketnog upitnika dodana dva kontrolna
pitanja koja su usmjerena na sigurnost osobnih podataka ispitanika. Autori navedenog
upitnika su Kre§imir Soli¢, Tena Velki i Kre§imir Nenadi¢, profesori sveuéilista u Osijeku. Za
koriStenje upitnika dobivena je dozvola autora te upute o nacinu koristenja istoga. Primijenio
se 1 anketni list s demografskim podacima koji se sastoji od 7 pitanja (dob, spol, bra¢no stanje,
stru¢na sprema, radno mjesto, radni staZ na trenutnom radiliStu te cjelokupni radni staz u
struci). Anketa je bila anonimna. Svi su ispitanici dobili Obavijest ispitanika o istrazivanju te

su svojim potpisom izrazili suglasnost o sudjelovanju u istraZivanju.
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Uobi¢ajeno rizi¢no
ponasanje
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sigurnosti
raunalnih podataka

Vaznost pravilne
pohrane racunalnih
podataka

Slika 1. Podjela anketnog upitnika na skale i subskale

3.4 Statisticke metode

Prilikom statisticke analize koriSten je raCunalni program MedCalc, inacica 17.8. (MedCalc
Software bvba, Mariakerke, Belgium). Rezultati su ispitivanja prikazani tabelarno i/ili
graficki. Kategorijski su podaci predstavljeni aposlutnim i relativnim frekvencijama.
Numericki su podatci opisani aritmetickom sredinom 1 standardnom devijacijom u slucaju
raspodjela koje slijede normalu odnosno medijanom 1 interkvartilnim rasponom u slucaju
kada ne slijede normalnu raspodjelu. Povezanost kategorijskih varijabli testiran je Hi-kvadrat
testom. Razlike su numerickih varijabli testirane Studentovim T-testom, a Kkorelacije
Spearmanovim testom. Vrijednosti dobivene u statistickoj analizi smatraju se zna¢ajnim ako

su manje od 0=0,05.

3.5. Eti¢ka nacela

Prije provodenja samog istrazivanja dobivena je suglasnost etickog povjerenstva KBC Osijek
(broj odobrenja: R1-11681-5/2017., 07. srpnja 2017. godine).
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4. Rezultati
4.1. Opéa obiljezja ispitanika

Distribucija po spolu, od ukupno 90 ispitanika, prikazana je u Tablici 1. gdje je statisticki
znacajno manje medicinskih tehnicara od medicinskih sestara (Hi-kvadrat test, P = 0,001).
Takoder, u istoj je tablici prikazana distribucija po stru¢noj spremi gdje je isto tako vidljiva
statisti¢ki znacajna razlika izmedu srednje, viSe i visoke stru¢ne spreme (Hi-kvadrat test, P =
0,001) (Tablica 1). Prosje¢na dob ispitanika je 40,7 godina sa standradnom devijacijom 10,8,
najmladi ima 20, a najstariji ispitanik 61 godinu. Istrazivanje je provedeno na pet
klinika/zavoda u KBC Osijek sa slijede¢im brojem ispitanika po pojedinoj klinici/zavodu: 33
(36,7%) ispitanika, a ujedno i najvise njih, sudjelovalo je na Klinici za kirurgiju, na Klinici za
anesteziologiju, reanimatologiju i intenzivno ljeCenje sudjelovalo je 23 (25,6 %) ispitanika,
zatim slijedi Klinika za neurologiju s 20 (22,2 %) ispitanika, dok je na Klinici za
neurokirurgiju sudjelovalo 8 (8,9 %) ispitanika, te na zadnjem mjestu je Klinika za ortopediju,
gdje je sudjelovalo najmanji broj ispitanika, to jest njih 6 (6,7 %). Prosje¢na duljina radnog

staza svih ispitanika je 20,2 godina sa standardnom devijacijom 11,2.

Tablica 1. Distribucija po spolu i stru¢noj spremi ispitanika

Broj (%) p*
medicinski tehnicari 16 (17,8)
medicinske sestre 74 (82,2) 0,001
SSS 57 (63,3)
VSS 27 (30,0)
0,001
VSS 6 (6,7)
Ukupno 90 (100,0)

* Hi-kvadrat test

Sljedec¢a tablica prikazuje broj (%) odgovora na pojedino pitanje koja ispituju uobicajena

ponasanja korisnika ra¢unalnih informacijsko-komunikacijskih sustava (Tablica 2).
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Tablica 2. Frekvencija odgovora na pitanja koja ispituju ponasanje

Broj (%) odgovora

Pitanje udestalost
nikad rijetko ponekad Cesto uvijek ukupno
n (%)
1. Posudivanje
sluzbenih podataka* 56 (62,2) 18 (20,0) 10 (11,1) 5 (5,6) 1(1,1) 90 (100,0)

2. Posudivanje
privatnih podataka za | 73 (81,1) 12 (13,3) 4 (4,4) 0 1(1,1) 90 (100,0)
pristup rac¢unalu*

3. Posudivanje
privatnih podataka za 82 (90,0) 4 (4,4) 4 (4,4) 0 0 90 (100,0)
pristup e-posti*

4. Posudivanje

privatne kreditne 80 (88,9) 9 (10,0) 1(1,1) 0 0 90 (100,0)
kartice*

5. Otkrivanje

podataka prilikom 84 (93,3) 5 (5,6) 1(1,11) 0 0 90 (100,0)

placanja karticom™

6. Koristenje raznih

zaporki 24 (26,7) 8(8,9) 13(14,4) 3(14,4) 32 (35,6) 90 (100,0)
7. Odrzavanje zastite

privatnog racunala 16 (17,8) 25 (27,8) 17 (18,9) 12 (13,3) 20 (22,2) 90 (100,0)
8. Nadogradnja

ostalih programa 19 (21,1) 23 (25,6) 25 (27,8) 7(7,8) 16 (17,8) 90 (100,0)
9. Instaliranje

programa nepoznatog 43 (47,8) 31 (34,4) 10 (11,1) 4 (4,4) 2(2,2) 90 (100,0)
proizvodaca*

10. Ostavljanje

podataka na 70 (77,8) 12 (13,3) 2(2,2) 3(3,3) 3(3.3) 90 (100,0)

drustvenim mrezama*

11. Odgovaranje na
mailove nepoznatih 84 (93,3) 5 (5,6) 0 0 1(,1) 90 (100,0)
posiljatelja*

12. Otvaranje priloga
od nepoznatih 65 (72,2) 23 (25,6) 2(2,2) 0 0 90 (100,0)
posiljatelja*

13. Prosljedivanje
lanéanih mailova* 74 (82,2) 10 (11,1) 4 (4,4) 0 0 90 (100,0)

14. Koristenje vise
e-posta adresa 43 (47,8) 10 (11,1) 9 (10,0) 9 (10,0) 19 (21,1) 90 (100,0)

15. Prijavljivanje na
e-postu na javnim 43 (47,8) 22 (24,4) 15 (16,7) 8(8,9) 2(2,2) 90 (100,0)
mjestima*

16. Odjavljivanje
nakon zavrsetka rada 11 (12,2) 5 (5,6) 5 (5,6) 12 (13,3) 57 (63,3) 90 (100,0)

17. Zakljucavanje

sluzbenog racunala
prilikom odlaska s 43 (47,8) | 15(16,7) 12 (13,3) 7(7,8) 13 (14,4) 90 (100,0)
radnog mjesta

* - obrnuto kodirano pitanje



4. Rezultati

Isto tako, tablica 3 prikazuje broj (%) odgovora na pojedino pitanje koja ispituju znanje i

svjesnost korisnika pri koriStenju internetskih usluga.

Tablica 3. Frekvencija odgovora na pitanja koja ispituju sigurnost, uvjerenje i vaznost

Broj (%) odgovora

Pitanje sigurnost
potpuno prili¢no ne znam prili¢no potpuno ukupno
nesigurno nesigurno sigurno sigurno n (%)
1. Dopisivanje
putem elektriéne 9 (10,0) 32 (35,6) 31(34,4) 16 (17,8) 2(2,2) 90 (100,0)
poste*
2. Komunikacija
putem drustvenih 23 (25,6) 38 (42,2) 20 (22,2) 7(7,8) 2(2,2) 90 (100,0)
mreza*
3. Komunikacija
mobitelom 11 (12,2) 30 (33,3) 22 (24,4) 22 (24,4) 5 (5,6) 90 (100,0)
4. Komunikacija
Zi¢nim telefonom* 14 (15,6) 29 (32,2) 20 (22,2) 22 (24,4) 5 (5,6) 90 (100,0)
5. Op¢enito
komunikacija putem 20 (22,2) 33 (36,7) 22 (24,4) 12 (13,3) 3(3,3) 90 (100,0)
interneta*
uvjerenje
nisam mozda ne znam prili¢no potpuno ukupno
uvjeren/a n (%)
6. Krada sluzbenih
podataka 10 (11,1) 42 (46,7) 25 (27,8) 12 (13,3) 1(1,1) 90 (100,0)
7. Krada privatnih
podataka s ra¢unala 20 (22,2) 38 (42,2) 22 (24,4) 9 (10,0) 1(1,1) 90 (100,0)
8. Krada privatnih
podataka s mobitela 11 (12,2) 42 (46,7) 26 (28,9) 11 (12,2) 0 90 (100,0)
9. Otudenje novca s
bankovnog ra¢una 17 (18,9) 34 (37,8) 26 (28,9) 11 (12,2) 2(2,2) 90 (100,0)
10. Krada identiteta
na internetu 12 (13,3) 36 (40,0) 28 (31,1) 12 (13,3) 2(2,2) 90 (100,0)
vaznost
potpuno prili¢no ne znam prili¢no izrazito ukupno
nevazno nevazno vazno vazno n (%)
11. Kopiranje
dokumenata na drugu 4(4,4) 5 (5,6) 15 (16,7) 38 (42,2) 28 (31,1) 90 (100,0)
lokaciju
12. Provjeriti tudi
memorijski $tapi¢ od 4(44) 3(33) 13 (14,4) 37 (41,1) 33 (36,7) 90 (100,0)
virusa
13. Cuvanje tajnosti
zaporke 3(3,3) 2(2,2) 10 (11,1) 31 (34,4) 44 (48,9) 90 (100,0)
14. Periodi¢no
mijenjati zaporke 3(3,3) 7(7,8) 16 (17,8) 32 (35,6) 32 (35,6) 90 (100,0)
15. Odvajanje
poslovnih i privatnih 3(3,3) 4 (4,4) 18 (20,0) 31 (34,4) 34 (37,8) 90 (100,0)
racunalnih resursa
16. Cuvati
memorijski $tapi¢ od 1(1,1) 3(33) 12 (13,3) 32 (35,6) 42 (46,7) 90 (100,0)
krade

* - obrnuto kodirano pitanje
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4. Rezultati

Na kraju su anketnog upitnika dodana dva kontrolna pitanja. Na prvo pitanje koje glasi ,,Kada
ste posljednji put radili sigurnosnu kopiju (engl. backup) osobnih podataka i dokumenata?*
najvise ispitanika, odnosno njih 32 (35,6 %), odgovorilo je s nikada $to je, moze se reci,
zabrinjavajuce dok je 28 (31,1 %) ispitanika odgovorilo s ne sje¢am se. Drugo pitanje glasi
,Koliko osoba zna zaporku za pristup VaSem sustavu elektroni¢ke poste?* te je vecina, to jest
42 (46,7 %) ispitanika, odgovorila sa samo ja $to je i dobro, dok je njih 36 (40,0 %)

odgovorilo s ja i jos jedna osoba..
4.2. Usporedba prema spolu

Sljedeca tablica prikazuje usporedbu prema spolu po svim subskalama na koja su pitanja
podijeljena (Tablica 4). Pronadena je statisti¢ki znacajna razlika izmedu muskog i Zenskog

spola u petoj subskali ,,Uvjerenje o sigurnosti ra¢unalnih sustava®“ (Studentov T-test, P =
0,038).

Tablica 4. Usporedba prema spolu po subskalama

aritmeticka sredina (standardna
devijacija)
Subskale medicinski medicinske p*
tehnicari sestre
n=16 n=74
Posudivanje pristupnih podataka 4,71 (0,28) 4,76 (0,35) 0,599
Odrzavanje osobnih racunalnih 2,84 (1,25) 2,98 (0,96) 0,627
sustava
Uobicajeno rizi¢no ponasanje 4,40 (0,53) 4,58 (0,48) 0,180
Stupanj sigurnosti racunalne 3,23 (1,25) 3,50 (0,80) 0,268
komunikacije
Uvjerenje o sigurnosti ra¢unalnih 2,03 (0,75) 2,49 (0,82) 0,038
sustava
Vaznost pravilne pohrane 3,98 (0,93) 4,07 (0,84) 0,718
podataka

*Studentov T-test

11



4. Rezultati

4.3 Usporedba prema stru¢noj spremi

Tablica 5 prikazuje usporedbu po svim subskalama prema stru¢noj spremi ispitanika gdje se
visa i visoka stru¢na sprema gleda kao jedna cjelina. Ovdje je takoder pronadena statisticki
znacajna razlika (Studentov T-test, P = 0,038) ali u prvoj subskali koja govori o posudivanju
pristupnih podataka.

Tablica 5. Usporedba po subskalama prema stru¢noj spremi

aritmeticka sredina (standardna
Subskale devijacija) p*
SSS VSSiVSS
n=>57 n=33
Posudivanje pristupnih podataka 4,82 (0,29) 4,64 (0,39) 0,018
Odrzavanje osobnih racunalnih sustava 2,86 (1,04) 3,12 (0,94) 0,237
Uobicajeno rizi¢no ponasanje 4,60 (0,46) 4,45 (0,54) 0,158
Stupanj sigurnosti racunalne 3,47 (0,97) 3,42 (0,76) 0,792
komunikacije
Uvjerenje o sigurnosti ratunalnih 2,50 (0,90) 2,26 (0,67) 0,190
sustava

Vaznost pravilne pohrane podataka 3,99 (0,98) 4,16 (0,60) 0,372

*Studentov T-test
4.4 Usporedba s prethodnim istrazivanjem

Slijedeca tablica prikazuje usporedbu po subskalama s prosje¢nim vrijednostima iz
prethodnog istrazivanja gdje je broj ispitanika bio 701 (Tablica 6). Statisticki su znacajne
razlike pronadene u dvije subskale. Prva je statisticki znacajna razlika vidljiva u drugoj
subskali ,,Odrzavanje osobnih racunalnih sustava“ (Studentov T-test, P = 0,03), dok je druga
statisticki znacCajna razlika vidljiva u petoj subskali ,,Uvjerenje o sigurnosti racunalnih

sustava“ (Studentov T-test, P = 0,001).

12



4. Rezultati

Tablica 6. Usporedba po subskalama na pitanja koja ispituju znanje i svjesnost s

prosjecnim vrijednostima iz prethodnog istrazivanja (prosje¢ne vrijednosti, n = 701)

aritmeticka sredina (standardna
devijacija)
Subskale vrijednosti na vrijednostima iz p*
cijelom uzorku prethodnog
n =290 istrazivanja
n=701
Posudivanje pristupnih podataka 4,75 (0,34) 4.74 (0.39) 0,758
Odrzavanje osobnih racunalnih sustava 2,96 (1,01) 3.18 (0.91) 0,030
Uobicajeno rizi¢no ponasanje 4,55 (0,49) 4.52 (0.43) 0,493
Stupanj sigurnosti racunalne 3,45 (0,90) 3.48 (0.83) 0,758
komunikacije
Uvjerenje o sigurnosti racunalnih 2,41 (0,83) 2.06 (0.79) 0,001
sustava

Vaznost pravilne pohrane podataka 4,05 (0,86) 4.18 (0.68) 0,099

*Studentov T-test

4.5 Usporedba sa starosnom dobi

Statisticki znacajna povezanost postoji izmedu dobi ispitanika i tre¢e subskale o Rizi¢nosti

ponasanja (Tablica 7). Stupanj korelacije je mali i pozitivan (Spearmanov test korelacije, P =

0,016) Sto znaci da $to su stariji ispitanici imali bolju ocjenu iz ponasanja, §to je u skladu s

dosadasnjim zakljuccima, jer su obi¢no stariji i oprezniji (8).

Tablica 7. Usporedba po svim subskalama sa starosnom dobi

Subskale Starosna dob ispitanika
r 95% Clodr P*
Posudivanje pristupnih 0,104 od -0,105 do 0,305 0,327
podataka
Odrzavanje osobnih -0,033 od -0,239 do 0,175 0,757
raCunalnih sustava
Uobicajeno rizi¢no ponasanje 0,253 od 0,048 do 0,437 0,016
Stupanj sigurnosti racunalne 0,081 od -0,128 do 0,284 0,447
komunikacije
Uvjerenje o sigurnosti -0,020 od -0,226 do 0,188 0,854
racunalnih sustava
Vaznost pravilne pohrane 0,012 od -0,196 do 0,218 0,914
podataka

*Spearmanov test korelacije




5. Rasprava

5. Rasprava

U usporedbi s ve¢ spomenutim prethodnim istrazivanjem izlozenim u Rijeci ove godine,
takoder su vidljive statisticki znacajne razlike u nekoliko subskala, koje su, moze se reci,
nesto zanimljivije nego od do sada izloZenih rezultata. Naime, statisticke znacajne razlike nisu
nadene u Cetiri subskale: ,,Posudivanje pristupnih podataka®, ,,Uobicajeno rizicno ponasanje®,
»Stupanj sigurnosti racunalne komunikacije* te ,,Vaznost pravilne pohrane podataka“ u
kojima je P vrijednost bila veca od 0,05 Sto znac¢i da uzorak od 90 ispitanika ne odstupa od
referentnih vrijednosti iz prethodnog istrazivanja, odnosno prosjecnog internet korisnika.
Analiziraju¢i tablicu 6. prva je statisticka znacajna razlika vidljiva u drugoj subskali (P =
0,030) gdje ispitanici iz prethodnog istrazivanja imaju veéa ucestalost odrzavanja zastite svog
privatnog racunala, odnosno nadogradivanje antivirusnih programa, koriStenja privatne i
sluzbene e-poSte, odjavljivanja s informacijskog sustava prilikom zavrSetka rada te
zakljuCavanja racunala prilikom kra¢eg odlaska s radnog mjesta. Ovdje je vazno naglasiti da
cak vise od Y4 (26,7 %) ispitanika nikada ne koristi razliite zaporke za razliCite sustave
(pitanje 6, tablica 2) sto nije po smjernicama informacijske sigurnosti. Isto tako, nesto malo
manje od %2 (47,8 %) ispitanika nikada ne zakljucava sluzbeno racunalo prilikom kraceg
odlaska s radnog mjesta Sto je u sestrinskoj struci iznimno vazno radi odrZavanja tajnosti
podataka pacijenta buduci da se tu radi o radnim mjestima gdje su prisutni i drugi pacijenti
(ambulante opce prakse, odjeli) i protok ljudi je velik. Sljedeca, i u ovom istrazivanju ujedno i
najveca statisticki znacajna razlika, vidi se u petoj subskali koja se odnosi na ,,Uvjerenje o
sigurnosti racunalnih sustava“ (Tablica 6). Ovo znaci da su, u usporedbi s prosjeCnom
populacijom iz prethodnog istrazivanja, ispitanici manje uvjereni da ¢e im netko ukrasti
privatne ili sluzbene podatke s privatnog ili sluzbenog racunala ili mobitela, otuditi novac s
bankovnog racuna i ukrasti identitet na internetu. To moZe biti posljedica Sirokog spektra
znanja na internetu kojeg pojedini ispitanik ima, ali isto tako i neznanja koje dovodi do krivog
razmi§ljanja da se takve situacije ne dogadaju na internetu, stoga je to individualno. Cak 42

(46,7 %) ispitanika misli da ¢e im netko mozda ukrasti privatne podatke s mobilnog uredaja.

Usporedujuci odgovore muske i Zenske populacije, nisu vidljive statisticke znacajne razlike u
pet od Sest subskala §to znaci da se oba spola sli¢no ponasaju na internetu kada govorimo o
posudivanju osobnih podataka, odraZzavanju osobnih racunalnih sustava i rizicnom ponasanju.
Takoder imaju podjednaku razinu znanja na internetu §to se vidi iz Cetvrte i Seste subskale

koja se odnose na stupanj sigurnosne racunalne komunikacije i na vaznost pravilne pohrane
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5. Rasprava

podataka (Tablica 4). Medutim, statisti¢ki je znacajna razlika vidljiva u subskali ,,Uvjerenje o
sigurnosti racunalnih sustava™“ (P = 0,038) Sto znaci da je Zenski dio ispitane populacije
bankarstvo...) na razli¢itim uredajima (racunala, mobilni uredaji) te da su Zene viSe uvjerene
da postoji moguénost krade identiteta na internetu (Tablica 4). Pogledamo li kojom su se
brzinom u kratkom vremenu razvili informatika kao znanost i njezina tehnologija te da se i
dalje nastavljaju razvijati, moramo priznati da su donekle u pravu. No, isto tako, razvojem
tehnologija ravijaju se zastitni i1 sigurnosni mehanizmi samo je pitanje znaju li korisnici tih
tehnologija, u ovom slucaju internet tehnologije, da oni uopée postoje i, ako znaju, znaju li se
sluziti njima na pravilan i primjeren nacin. Iz ovog se isto tako moze vidjeti da sestrinsku
struku 1 dalje biraju vise zZene nego muskarci, iako je broj muskaraca u sestrinstvu U porastu

(18).

Gledajuc¢i usporedbu prema stru¢noj spremi, gdje postoje dvije grupe na koje su ispitanici
podijeljeni (prva je srednja stru¢na sprema, a druga je grupa visa i visoka stru¢na sprema tj.
zavrsen preddiplomski i/ili diplomski studij sestrinstva), takoder je vidljivo da nema statisticki
znacajnih razlika u pet od Sest subskala (Tablica 5). Statisticki je znacajna razlika vidljiva
samo u prvoj subskali koja govori o ucestalosti posudivanja pristupnih podataka (korisnicko
ime i zaporka), osobnih ili sluzbenih, kolegama na poslu, prijateljima, rodacima ili
poznanicima (P = 0,018) sto pokazuje da je srednja stru¢na sprema odgovorila bolje u odnosu
na viSu 1 visoku struénu spremu. To jest, srednja strucna sprema u odnosu na viSu i visoku
rjede posuduje osobne ili sluzbene pristupne podatke kako kolegama na poslu tako i
prijateljima, rodacima ili poznanicima. Mnogi se s ovom tvrdnjom moZzda ne bi slozili buduci
da vecina ljudi vjerojatno misli kako su visokoobrazovani ljudi ujedno i1 odgovorniji, no
dobiveni odgovori na ova pitanja ukazuju na suprotno. Na prvo pitanje ,,Koliko cesto
posudujete sluzbene pristupne podatke (korisnicko ime i zaporka) kolegama studentima ili
kolegama na poslu koji se nadu u potrebi (npr. za vrijeme bolovanja, godi$njeg)?*, od ukupno
90 ispitanika njih 74 (82,2 %) odgovorilo je s nikada ili rijetko (nekoliko puta godisnje). Na
pitanje koliko Cesto posuduju svojim prijateljima, rodacima i poznanicima svoje privatne
pristupne podatke za pristup ku¢nome racunalu 73 (81,1 %) ispitanika odgovorilo je s nikada,
a njih 12 (12,2 %) odgovorilo je rijetko (nekoliko puta godis$nje). Pitanje koje se odnosi na
ucestalost posudivanja svojih privatnih pristupnih podataka za pristup osobnoj ili privatnoj e-
posti biljezi 82 (90,0 %) odgovora nikada. Na pitanje ,,Koliko ¢esto posuduju prijateljima,

rodacima ili poznanicima svoje privatne kreditne kartice i pripadajuc¢e im PIN-ove?* 80 (88,9
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5. Rasprava

%) je ispitanika odgovorilo s nikada , ali na to se pitanje i mogao ocekivati ovakav broj
odgovora. Medutim, titulu pobjednika u ovoj subskali o ucestalosti nosi pitanje ,,Koliko cesto
otkrivate svoj PIN (neskrivanjem, glasnim izgovaranjem prodavacu) kada placate karticom u
trgovini?** na koje je ¢ak 84 (93,3 %) ispitanika odgovorilo s nikada. Na kraju, analizom je
svakog pitanja pojedina¢no vidljivo da su obje grupe odgovorile s visokim ocjenama (vidljivo
po aritmetickim sredinama obje grupe) to jest s odgovorom 4 — rijetko (nekoliko puta
godisnje) ili 5 — nikad (na Likertovoj skali), no, kako je ve¢ spomenuto, vidljiva je statisti¢ki

znacajna razlika izmedu te dvije grupe.

Zadnja je usporedba napravljena u ovom istrazivanju usporedba po subskalama sa starosnom
dobi (Tablica 7) u kojoj postoji statisti¢ki znacajna razlika izmedu dobi ispitanika i trece
subskale o Rizi¢nosti ponasanja. Budu¢i da je stupanj korelacije mali i pozitivan (P = 0,016)
stariji su ispitanici imali bolju ocjenu iz ponasanja, Sto je u skladu s dosadasnjim zakljuccima,
jer su obi¢no stariji i oprezniji (19). Isto takom, na kontolno je pitanje o otkrivanju lozinke e-
poste samo 16 (17,8 %) ispitanika napisalo odgovor, §to zapravo takoder upucuje na to da su

ispitanici svijesni potencijalnih problema koji se na internetu dogadaju.

Budu¢i da u nekim dijelovima koriStenja interneta i njegovih usluga, u ovom slu¢aju ne u
znanju, ve¢ u ponasanju, postoji potencijalno rizicno ponaSanje medicinskih sestara i
tehnicara, bilo bi dobro provesti edukaciju u KBC Osijek s ciljem promicanja znanja i

svjesnosti radi smanjenja broja mogucih posljedica.
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6. Zakljuéak

6. Zakljudak

Temeljem provedenog istrazivanja i dobivenih rezultata mogu se izvesti sljedeci zakljucci:

- U usporedbi s referentnim vrijednostima iz prethodnog istrazivanja, medicinske se
sestre/tehni¢ari KBC-a Osijek statisti¢ki ne razlikuju po znanju od prosjeka, u jednom
segmenti su 1 iznadprosjeCni, ali ispitano ponasanje na internetu je potencijalno
rizi¢no.

- Medicinske sestre, u odnosu na medicinske tehnicare, skepti¢nije su kada je u pitanju

krada privatnih, sluzbenih podataka, novca i identiteta na internetu,

- Medicinske sestre i tehnicari sa zavrSenom srednjom stru¢nom spremom, U 0dnosu
na viSu i visoku, opreznije se ponasaju na internetu u smislu rijedeg posudivanja

privatnih i sluzbenih podataka ostalim osobama,

- Ispitane medicinske sestre i tehnicari, u odnosu na prethodno istrazivanje, losiji su u

odrZavanju osobnih racunalnih sustava, odnosno rijede to provode,

- Ispitane medicinske su sestre i tehniCari, u odnosu na prethodno istraZivanje,

.....

internetu.
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7. Sazetak

7. Sazetak

Cilj istrazivanja: Ispitati nivo znanja o pitanjima informacijske sigurnosti i privatnosti medu
medicinskim sestrama i tehnicarima zaposlenim u KBC Osijek s obzirom na spol 1 stru¢nu
spremu te ispitati koliko je njihovo ponaSanje na internetu potencijalno rizi¢no u usporedbi s

prethodnim istrazivanjem.
Nacrt studije: Istrazivanje je provedeno kao presje¢no.

Ispitanici i metode: U istrazivanju je sudjelovalo 90 medicinskih sestara i tehnicara koji su
zaposleni u KBC Osijek sa zavrSenom srednjom, viSom 1 visokom stru¢nom spremom. Kao
instrument istrazivanja koriSten je validirani znanstveni upitnik ,,Upitnik znanja i rizicnog
ponasanja korisnika informacijskog sustava“ (UZPK) koji se sastoji od 33 pitanja koja se
procjenjuju bodovima na Likertovoj skali od 1 do 5 pri ¢emu ponudeni odgovori imaju
razliita znacenja. Na kraju su anketnog upitnika dodana dva kontrolna pitanja. Primijenio se

anketni list s demografskim podacima koji se sastoji od 7 pitanja.

Rezultati: Statisticke su znac¢ajne razlike vidljive u usporedbi s prethodnim istrazivanjem u
dvije subskale, jedna govori o odrZzavanju osobnih racunalnih sustava, a druga o uvjerenju o
sigurnosti racunalnih sustava, u kojoj je takoder vidljiva statisticki znacajna razlika prilikom
usporedbe prema spolu. U prvoj je subskali vidljiva statisti¢ki znacajna razlika u usporedbi

prema stru¢noj spremi, a usporedujuéi subskale sa starosnom dobi vidljiva je u trecoj.

Zakljudak: U usporedbi s referentnim vrijednostima iz prethodnog istrazivanja, medicinske
se sestre/tehni¢ari KBC-a Osijek statisticki ne razlikuju po znanju od prosjeka, u jednom su

segmenti 1 iznadprosjecni, ali ispitano ponaSanje na internetu je potencijalno rizi¢no.

Kljuéne rije€i: internet, rizi¢no ponasanje na internetu, sigurnosti i privatnost na internetu
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Potentially risky behaviour among nurses on the Internet

Research goal: Test the level of knowledge regarding information safety and privacy among
the nurses and technicians employed at the Clinical Hospital Centre Osijek, considering their
gender and completed education, and test the level of potential risk resulting from their

behaviour online, when compared to the previous study.
Study plan: The conducted study was implemented as a cross-sectional study.

Research participants and methods: 90 nurses and technicians employed at the Clinical
Hospital Centre Osijek participated in the study, their level of completed education was
secondary school, college, and higher education. The validated scientific questionnaire
“Questionnaire on the Knowledge and Risky Behaviour of the Information System Users”
was used as a research instrument. The questionnaire contains 33 questions evaluated using
points on the Likert scale of 1 to 5, where the offered responses have different meanings. Two
control questions were added at the end of the survey questionnaire. A survey questionnaire

containing demographic information and 7 questions was used.

Results: There is significant difference in two subscales, when compared to the previous
study, first one is about personal computer maintenance, and the second one is about secured
data, in which is significant difference regarding gender. Also, there is significant difference

in first subscale regarding completed education and in third one regarding age.

Conclusion: The nurses and technicians employed at the Clinical Hospital Centre Osijek do
not differ from the average concerning their knowledge, when compared to the previous
study. In one segment they are even above the average, but their behaviour online is

potentially risky.

Keywords: Internet, risky online behaviour, online safety and privacy
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